BEZPECNA SIT "MADE IN CZECH REPUBLIC"
- TURRIS OMNIA

Co délame a proé¢ by Vas to mohlo zajimat...

Plzensky barcamp 2017 - 8. 4. 2017

Vaclav Zbranek - Community Manager
vaclav.zbranek@nic.cz - @orangesunny_cz
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Kdo?

e komunita
e podpora
e propagace a partnerstvi

e od unora: FOSDEM, InstallFest Praha, CLT, CeBIT, MUM, ISSS,
Plzensky barcamp...
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Kdo, co, proc...

e pocet zarizeni v siti
e doma, v praci, ve skole
e wi-fi, kabel...je to jedno
e nezapomneéli jste na kamery, NASy, loT?

e co vSechno tam lita?
e kam to vsechno vede?

e kdo na to vidi?

e aktualizovali jste nékdy pocitac?
e telefon?
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Kdo, co, proc...

e vyvojar?
e HW?
e SW?
e uzivatel?
e manazer?

e router?
e jaky?
e kupoval? dostal k pripojeni?
e nastavoval?
e updatoval firmware?
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Kdo, co, proc...

e jakeé mate pripojeni?

e router?

e kupoval? dostal k pripojeni?
e nastavoval?

e updatoval firmware?

¢ vite heslo? Ja dost mozna ano :/
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Jak jsme zacali

* Project:Turris
e start 3 roky zpét
e hrozeb hodné, ochrany malo, update jesté meéné
e "Co je to firmware?" | "Pro¢ mé to ma zajimat?"
e open source, cesky, bezpecny
e vyzkumny, neziskovy projekt
e 2000 routerti, mnoho nasbiranych dat
e analyza botnetu (MIRAI) a dalSich hrozeb
e CSIRT.CZ pouziva data, my take
e routery se "chrani vzajemné"
e mnoho dotazl na koupi
e mnoho ze zahranicCi
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f\( OMNIA

e komercni verze pro cely sveét
e Kde koupit ? -> buy.turris.cz !
e stale je otevrena, stale se uci, vice se rozviji

e Indiegogo kampan a dalsi
e Co to umi?
e Co uz jsme zvladli?
e Co chystame?
e komunita
e rychle roustouci | aktivni | vynalézava
e diskuze, otazky, odpovedi
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INDIEGOGO

e zjisteni zajmu

e 1,2 mil. USD, cil naplnén na 857% :)
e dobry start, obrovsky zavazek

e velka zkusenost s zivelnym rozvojem
e komplikovana distribuce

e exkluzivni perky - HW, tricka, fotky...
e sliby, ocekavani, plnéni...

NI ot £ ) | [ of [ottieaxe



Vyroba

e soucéastky ze svéta, PCB v Cinég, vyroba v CR
® to jsme se pobawvili

e doted se "bavime"

e vychytavame mouchy

e chystame dalsi varku
e posuny terminu
e chyby

e osazovaci firma neumi pouzit Sroubovak

e s klicem je to jeste horsi :)

e pres problemy skveély produkt
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Distribuce

e zpozdéné odesilani

e poskozené a ztracené baliky

e naladovi celnici :)

e dlouhé odezvy dorucCovacich spolecnosti

¢ lenost dorucovatelu

A\
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Koupit Turris Omnia

Router Turris Omnia (ve verzi 1 GB a 2 GB) mizZete zakoupit v téchto e-shopech:

€) alzacz amazonde  CZC.CZ

MALL.CZ (/) MIRONET

Mate-li zajem o distribuci:

Y DISCOMP’ ASBIS
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| tohle se muze stat

Nejprodavanéjsi

..

(=)

1O

TP-LINK TL-WR841N Skladem > 10 ks a na 13 prodejnach - g467
WiFi router 802.11b/g/n az 300Mbps, 1x WAN, 4x LAN = 529,-
Turris Omnia 2GB Skladem = S ks 8 832..
WiF router s Dual-Band Wi-A s 3x3 MIMO 802.11ac, 2x2 MIMO 802.11b/g/n, CPU ARM 1.6GHz Dual-core, 2GB RAM, 2x USB 3.0, 1x GWAN, 5... !
TP-LINK TLWA850RE Skladem = S ks a na 15 prodejnach e 63;;?

WiF extender 802.11b/g/n az 300Mbps, 1x LAN, 2x vnitrni anténa

~ Dalsi nejprodavanéjsi
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Prodej

e 4200 ks prodano v kampani, pres 1000 v retailu
e Uspéesné prodavame v Evropé, predevsim CZ, D, CH, AT, SK...
e mensi pocty mimo Evropu
e jedname s distributory, prodejci i ISP; z veletrhii a konferenci
velky zajem
e resime byrokracii pro severni Ameriku, zajem je velky
e INIT7 / FIBER7
e CH operator
e gigabit ke dverim
e mnoho pfispévatelu z IGG
e |SP aktivne resil problém
e dnes spokojené prodava
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Co to ma”?

¢ 1,6 GHz dual core ARM Marvell Armada 385

e 1 nebo 2GB RAM

e 8GB eMMC

e 1 Gbit WAN + SFP -> 1 linka

e 5 Gbit LAN -> 2 linky

e 2x USB 3.0

e 3x miniPCle (1x mSATA)

e SIM slot

e Wi-Fi: 802.11ac, 802.11n

e RTC, kryptocip, GPIO, konektor napajeni, seriova konzole...
e 12 programovatelnych RGB LED s tlacitkem :)

NI ot £ ) | [ of [ottieaxe



Co to umi?

e zalozeno na OpenWRT
e jednoducha konfigurace diky Foris
e automatické aktualizace -> bezpeci, nové funkce
e snapshoty, zalohy
e sbér dat, kolektivni FW, honeypoty... -> bezpeci
e komfortni LXC
e prispivame do upstreamu

e OpenSUSE, Debian, Gentoo...

e uroutuje 1Gbit

e velké moznosti rozsireni

e podporuje experimentovani

e obnoveni z USB disku resi (témér) vse
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Co uz jsme zviladli

e kampan
* rozjezd prodeje
e propagace a samovolny zajem

e |GG, konference, veletrhy, ¢lanky v médiich...
e zaklady SW i HW

® CO M43, to funguje

e mnoho nového dodavame

e pokrocilé funkce jednoduse

e podpora uzivateltu, dokumentace

e a stale ji zlepSujeme
e inspirace velkych hracu!
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Co chystame
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NI ot £ ) | [ of [ottieaxe



Co chystame

e 2017:
e doplnéni "stretch-goals"
e zlepsovani uzivatelské privetivosti
e doplnéni funkci do zakladu
e laicizace pokrocilych funkci
e vylepseni Ul
e jeste vetsi vyuziti dat
® rozvoj souvisejicich sluzeb (sbér dat, graficky, interpretace,
varovani, AmlHacked...)
e vetsi zapojeni komunity
® VyvOj - vetsi otevreni
e hackatony a setkani
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Co chystame

e zvetsujeme tym!

e vyrobime dalsich minimalné 5.000 ks

e zvazujeme "consumer" verzi

e konference a veletrhy - Ceské i zahranicni -> prezentace,
zpétna vazba

e rozsSireni na dalsi trhy - a ze to jede!

e vétSi vyuziti HW | periferie - testujeme DSL
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Komunita

e pocatky v projektu Turris

e rozsireni do svéta -> anglicCtina ...
e postoje:

e nekteri vyzaduji

e nekteri se chtéji zapojit, jini uz zapojili
e kreativni

e mame ji radi a planujeme:
¢ videokonference
e hackatony, mozna dilny
e neformalni setkani
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linomaniac - uzivatel fora
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linomaniac - uzivatel fora

I ot £8 | | [ ogckivret



linomaniac - uzivatel fora
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DarioX7 - uzivatel fora - napad
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LeRacK - uzivatel fora - reakce
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DarioX7 - uzivatel fora - model
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DarioX7 - uzivatel fora - realizace
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it007 - uzivatel fora
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it007 - uzivatel fora
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Tipy

e updatu; FW
e starsi, nez 12 mésicu?
e OpenWRT, DD-WRT...novy router!
e pastav admin heslo
e nastav heslo k wi-fi
e nastav guest wi-fi, nepoustéj cizi zarizeni k sobe
e updatuj pripojena zarizeni
e nekupuj nejlevnéjsi kamerky apod. Kupuj open-source!
e vénuj tomu pozornost

e kup Omnii
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Dékuji za pozornost

Vaclav Zbranek - Community Manager * Plzerisky barcamp 2017
vaclav.zbranek@nic.cz - @orangesunny_cz
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